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مراجعة تقنية المعلومات

هــي فحــص وتقييــم الضوابــط العامــة لتقنيــة المعلومــات وضوابــط التطبيقــات فــي 
المنشــأة بنــاءً علــى المعاييــر المعتمــدة والمعتــرف بهــا عالميــاً والسياســات المعمــول بها. 
تقــوم عمليــات المراجعــة بتقييــم الضوابــط مــن ثلاثــة أوجــه مختلفــة تشــمل: التصميــم، 

والتنفيــذ، والفعاليــة بالإضافــة إلــى تقييــم الســرية والنزاهــة والتوافــر.

أهداف مراجعة تقنية المعلومات

ما هي مراجعة تقنية المعلومات؟

مراحل تنفيذ عملية مراجعة تقنية المعلومات

1 - التخطيط
هــي عمليــة جمــع المعلومــات الأساســية، 
وتحديــد  والأهــداف،  النطــاق  وتحديــد 
وطلــب  الرئيســيين،  المصلحــة  أصحــاب 
مصفوفــات  وإعــداد  اللازمــة  المســتندات 
المخاطــر والضوابــط وجــداول الاجتماعــات.

3 - التقرير
مــن  المراجعــة  تقاريــر  إعــداد  أنشــطة  هــي 
وعقــد  التفصيليــة،  الملاحظــات  توثيــق 
اجتماعــات التحقــق مــع أصحــاب المصلحــة 
والــذي  التقييــم  تقريــر  وإعــداد  الرئيســيين، 
وملاحظــات  تنفيذيــاً  ملخصــاً  يتضمــن 
تفصيليــة وتوصيــات وخطــط عمــل الإدارة.

2 - العمل الميداني
تنفيــذ أنشــطة المراجعــة وتقييمهــا بمــا فــي 
ذلــك جمــع معلومــات أكثــر تفصيــاً وحضــور 

اجتماعــات لفهــم العمليــة.

4 - المتابعة
هي إجراءات متابعة الملاحظات المكتشفة؛ 
للتأكــد مــن تطبيق واتخاذ الإجراء المناســب. 
وهذا يشمل التواصل مع أصحاب المصلحة، 
وإجــراء اختبــارات التحقــق مــن الصحــة، وعقــد 
اجتماعــات المتابعــة، وتوثيــق النتائج والحالة 

في ســجل المراقبة.

الداخليـــــــة  الضوابــــــط  ومراجعــــــة  تقييـــــم 
للأنظمـــة والعمليــــات المعمــــول بها والتي 

ــات المنشــأة ــظ بيانــ تحفـــ

التأكــــد مــــــن أن عمليـــــات إدارة المعلومــات 
تتوافــق مــع القوانيــن والسياســات والمعايير 

الخاصــة بتقنيــة المعلومــات

أصــول  لهــا  تتعــرض  التــي  المخاطــر  تحديــد 
معلومات المنشــأة، والمســاعدة في تحديد 

طــرق تقليــل هــذه المخاطــر

تقنيــة  أنظمــة  فــي  القصــور  أوجــه  تحديــد 
بهــا المرتبطــة  والإدارة  المعلومــات 
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ــة المعلومــات. فهــي تســاعد علــى ضمــان  ــر مــن أســس التحكــم والضبــط فــي تقني تعتب
موثوقيــة البيانــات التــي يتــم إنشــاؤها بواســطة أنظمــة تقنيــة المعلومــات، ودعــم التأكيد 
علــى أن الأنظمــة تعمــل بالطريقــة والآليــة المنشــودة، وأن المخرجــات موثــوق بهــا. 

وتنقســم إلــى التالــي:

أنواع الضوابط في تقنية المعلومات

حوكمة تقنية المعلومات
المنشــآت،  حوكمــة  عناصــر  مــن  عنصــر 
وتهــدف إلــى تحســين الإدارة العامــة لتقنيــة 
مــن  مضافــة  قيمــة  وإيجــاد  المعلومــات 

والتقنيــة. المعلومــات  فــي  الاســتثمار 

عمليات تقنية المعلومات
عمليـــــة شاملـــــة لإدارة عمليـــــات الشبكــــة 
وإدارة  الاحتياطــــي،  والنســــخ  ومكوناتهـــا، 

الفنــي. والدعــم  والأعطـــــال،  الحـــــوادث 

إدارة استمرارية الأعمال
التهديــدات  لإدارة  شــاملة  عمليــة  هــي 
علــى  وأثرهــا  المنشــأة  علــى  المحتملــة 

الأساســية. العمليــات 

تطوير النظام وإدارة التغيير
نهــج منظــم للتعامــل مــع الانتقــال أو التحــول 
لأنظمة أو تقنيات المنشأة. لتنفيذ التغييرات 
مــع الحــد الأدنــى مــن التأثيــر الســلبي علــى 

خدمــات تقنيــة المعلومــات.

إدارة الصلاحيات
أن  يضمــن  والتقنيــات  للسياســات  إطــار 
لديهــم  فقــط  لهــم  المصــرح  المســتخدمين 
تقنيــة  إلــى خدمــات  المحــدد  الوصــول  حــق 

المعلومــات.

أمن المعلومات
حمايــة المعلومــات والبيانــات المتداولــة مــن 

أي خطــر يهددهــا.

ضوابط التحقيقات
تضمن أن جميع البيانات صحيحة علمياً وحسابياً، 

بناءً على المدخلات والمخرجات

ضوابط الاكتمال
تضمن معالجة السجلات من البداية إلى النهاية 

ضوابط التحقق من الهوية
تضمن تحديدًا فريدًا وقاطعاً لجميع 

المستخدمين 

ضوابط التفويض
تضمن الوصول إلى نظام التطبيق من قبل 

المستخدمين المعتمدين فقط 

ضوابط المصادقة
توفر آلية مصادقة لنظام التطبيق 

ضوابط الإدخال
تضمن دقة البيانات المدخلة من مصادرها في 

نظام التطبيق 

2 - ضوابط التطبيقات 

ضوابــط أمنيــة تمنــع أو تقيــد التطبيقــات غيــر المصــرح بهــا مــن التنفيــذ بطــرق تعــرض 
البيانــات للخطــر. والهــدف الرئيســي هــو المســاعدة فــي ضمــان خصوصيــة وأمــن البيانــات 
المســتخدمة مــن قبــل التطبيقــات والتــي يتــم نقلها بيــن التطبيقات. وتنقســم الى التالي:

ضوابط التحقق من الصلاحية
تضمن إدخال ومعالجة البيانات الصالحة فقط 
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تقــوم علــى مراجعــة برنامــج اســتمرارية الأعمــال، وتحديــد التوصيــات للمنشــأة فيما يتعلق 
بتنفيــذ دورة حيــاة اســتمرارية الأعمــال ومســتوى المرونــة المطلــوب مــن خــال خمســة 

خطــوات أساســية للمراجعــة:

مراجعة إدارة استمرارية الأعمال

يجــب علــى المنشــآت وضــع خطــط عمــل لرفــع قدرتهــا علــى الاســتجابة الفعالــة للحــوادث 
مــن خــال التركيــز علــى ســامة الأشــخاص وحمايــة الأصــول وتقليــل التأثيــر الســلبي علــى 

الأعمــال مــن خــال عمليــة “إدارة اســتمرارية الأعمــال”.

إدارة استمرارية الأعمال

هــي عمليــة شــاملة لإدارة التهديــدات المحتملــة علــى المنشــأة وأثرهــا علــى العمليــات 
الحيويــة واســتمرارها  التشــغيلية  الأنشــطة  اســتئناف  علــى  تركــز  والتــي  الأساســية. 
وإدارتهــا، والتعافــي مــن الحــوادث مــن خــال اســتعادة البنيــة التحتيــة المهمــة لتقنيــة 

المعلومــات والتطبيقــات والوظائــف بعــد التعطــل.

رســمية  مراجعــة  عمليــة  المراجعــة: 
محايدة تقيس برنامج استمرارية الأعمال 
ــع للمنشــأة  والتعافــي مــن الكــوارث التاب

مقارنــة بمعيــار متفــق عليــه مســبقاً.

ضمان الجودة: ضمان النتائج المختلفة 
تفــي  الأعمــال  اســتمرارية  برنامــج  مــن 

بالمتطلبــات. 

برنامــج  تقييــم  الذاتــي:  التقييــم 
المنشــأة فــي مجــال اســتمرارية الأعمــال 

ذاتــه. حــد  فــي 

الأفــراد  أداء  تقييــم  الأداء:  تقييــم 
ضمــن  ومســؤوليات  بــأدوار  المكلفيــن 

الأعمــال. اســتمرارية  برنامــج 

المورديــن  مراجعــة  المورديــن:  أداء 
الرئيسين لبرنامج استمرارية الأعمال، أو 
مراجعــة أداء مورديــن خدمــات التعافــي 

مــن الكــوارث.
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يســاعد التطبيــق الســليم لعمليــات مراجعــة تقنيــة المعلومــات علــى تعزيــز الرقابــة 
الداخليــة للجهــات فــي رحلــة التحــول مــن خــال:

دور مراجعة تقنية المعلومات في رحلة تحول الرقابة المالية

حوكمة تقنية المعلومات

التطويــر المناســب والترخيــص والاختبــار 
لأنظمــة  التغييــرات  علــى  والموافقــة 

المعلومــات

التحقق من قدرة المنشاة على 
استمرارية الأعمال

تقييــم قــدرات الجهة الخاضعة للمراجعة 
بتقنيــة  الخاصــة  المخاطــر  تحديــد  علــى 
المعلومــات والفــرص وتحديــد وتنفيــذ 

الإجــراءات الفعالــة لمواجهتهــا

المصــرّح  المســتخدمين  أن  مــن  التأكــد 
لهــم فقــط لديهــم حــق الوصــول المحــدد 

إلــى خدمــات تقنيــة المعلومــات

التأكد من أن جميع الخدمات والضوابط 
لتقنيــة  التحتيــة  بالبنيــة  المتعلقــة 
يتــم تقديمهــا  المعلومــات والخدمــات 
المتفــق  الخدمــات  لمســتويات  وفقــاً 

عليهــا

ضمــان أن كافــة الإجــراءات تضمــن ســرية 
وســامة وتوافــر نظــام المعلومــات إلــى 
جانــب وجــود معايير للأمــان والإعدادات

تقييــم مــدى توافــق ومواءمــة أهــداف 
أنظمــة الإدارة مــع التوجــه الاســتراتيجي 

للمنشــأة

قدمــت النشــرة معلومــات عامــة عــن مفهــوم الالتــزام كجزء من الحملــة التثقيفية بمفاهيم 
الرقابة المالية، ونأمل أن يكون في ســياقها معلومات توضيحية عن أهداف ودور الالتزام 

وأهميتــه فــي تعزيــز التحول وتبنــي الرقابة الذاتية.

في حال وجود أي استفسارات، يسعدنا تواصلكم معنا عبر البريد الإلكتروني للرقابة المالية 
sdfci@mof.gov.sa

للمزيد من المعلومات حول الرقابة المالية
يرجى مسح الرمز عبر الهاتف


